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estao sendo trocados por um pedacinho da sua
privacidade.
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O Dilema das Redes

Especialistas em tecnologia e profissionais da area fazem
um alerta: as redes sociais podem ter um impacto
devastador sobre a democracia e a humanidade.



Onde estao
meus dados
pessoals?
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CODIGO MALICIOSO HACKERS ENGENHOSIDADE VAZAMENTO DE
SOCIAL DADOS



Movimento Mundial

e Regulamento Geral de Protecao de Dados;
e Entrou em vigor em 25 de maio de 2018;
 Nova lei de protecao de dados pessoais da Uniao Europeia.




Lel Geral de
Protecao de
Dados Pessoalis




[/ 0 QUE E?

Lei 13.709/18;

Entra em vigor em Setembro de 2020;

Regulamenta o tratamento de dados pessoais

coletados.

POR QUEM?

Pessoa Fisica;

Pessoa Juridica: Direito Publico ou Privado.

ONDE ESTAO ESSES DADOS?

Lel Geral de
' Protecao ae
Dados Pessoais




[V DADO PESsOAL

Informacao relacionada a pessoa natural

identificada ou identificavel.

[V DADO SENSIVEL

Origem Racial ou Etnica; Conviccao Religiosa;
Opiniao Politica; Dado referente a Saude ou a Vida

Sexual; Dado Genético ou Biométrico.

Quais tipos de
dados sao
tratados?




[VfPessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento;

[VfDenominado Titular.

De quem sao
esses dados?
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Tratamento de Dados Pessoais  @)crcwis
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e Consentimento;

e Para cumprimento de obrigacao legal ou regulatoria pelo controlador;
e Para cumprimento de politicas publicas;

e Para realizacao de estudos por érgaos de pesquisa;

e Para a realizacao de contratos;

e Para poder exercer seus direitos;

e Para protecao da vida ou tutela de saude;

e Para protecao de crédito.



[V} Controlador: E quem toma as decisées
relacionadas ao tratamento dos
dados pessoais.

[V} Operador de Dados: E a empresa, entidade
ou pessoa fisica que faz efetivamente
o tratamento dos dados pessoais, seguindo
as determinacdes do Controlador.
Ex.: Contador.

Quem sao oS

agentes da
LGPD?
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[Vf Autoridade Nacional de Protecdo de Dados
(ANPD).

Quem vali
fiscalizar a
LGPD?

(CONSELHO REGIONAL DE CONTABILIDADE




[V Data Protection Officer - DPO;

|:|/Responsével pela aplicacao da LGPD dentro
das organizacoes.

Controlador

Quem na
minha
empresa sera
responsavel?




Penalidades

Reparar os danos

d. P causados aos D Ny,
Publicizacao fitulares dos V{ Multa Didria

dados violados
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O que muda?

e E a forma de lidar com os dados de clientes e colaboradores.



Impactos

| | Termo de
v i i ny ul . l\/| Nomear um DPO Vv _
comunicacgao Consentimento ou

Contrato

8 Analise de Riscos V1 Relatorio de

Impacto



O que nao fazer? @] CRCIVIS
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Nao deixe notebooks, :@ Nao passe informacoes
celulares, Pen-drives e confidenciais sem confirmar a
outras fontes de Identidade do receptor e
informacoes certificar-se de que ele esta
confidenciais em autorizado a recebé-las;

areas nao protegidas.
Mantenha-os seguros;



O que nao fazer?

N3o instale softwares :@ Nao cligue em links de origem
nos dispositivos da suspeita. Verifigue o destinatario e
empresa gue nao em caso de duvida solicite a
foram homologados verificacao do setor de TI.

pela Area de Tl ou
gue nao tenham sido
devidamente
licenciados.



O que fazer?

o3

Cuarde as
informacoes
confidenciais quando
se ausentar de sua
mesa por qualquer
periodo de tempo e
ao final do dia;
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Atividades diarias podem fazer
grande diferenca na manutencao
da seguranca, como: apos as
reunioes nao deixar documentos
nas salas e apagar os quadros,
bloquear a sua estacao de
trabalho, retirar os documentos
das impressoras imediatamente
apos 0 Uso € manter os ambientes
restritos trancados;



O que fazer?

9 Se vocé perceber

alguma falha na
seguranca, informe
imediatamente ao seu
gestor ou utilize o canal
dpo@emipresa.com.br.



Quais cuidados devo estar atento?

\/ Compartilhamento 8 Ao sair, deixe a mesa limpa.
de dados pessoais de
clientes e
colaboradores de
forma mais segura.

l\/l N&o jogue papéis com v, Figue atento ao
informacoes confidenciais receber e-mails.

no lixo comum: destrua-os
de maneira apropriada.



Quais cuidados devo estar atento?

E/ Nao revele a sua

senha nem utilize as
senhas dos outros.

l\/l Vocé é responsavel por

tudo que é feito pelo seu
“‘usuario”. Nao anote suas
senhas: use a memoria
para guarda-las.

o

Toda senha é pessoal e
intransferivel. Nao abra excecoes.

Todo sistema grava as
operacoes realizadas
pelo usuarios!
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