RESOLUGAO CRCMS N.° 232, DE 30 DE JULHO DE 2020.

Aprova o Plano de Gestéao de
Riscos do Conselho Regional
de Contabilidade do Mato
Grosso do Sul.

O CONSELHO REGIONAL DE CONTABILIDADE DO MATO
GROSSO DO SUL, no uso de suas atribuicdes legais e regimentais,

Considerando o teor da Resolucdo CRCMS n.° 231/2020, de
30 de Julho de 2020, que institui a Politica de Gestado de Riscos do CRCMS;

Considerando a necessidade de estabelecer a metodologia do
Processo de Gestéo de Riscos do CRCMS, a fim de garantir a correta adogao
dos procedimentos, analise de riscos e tomada de decisdes;

Considerando que a aplicacdo correta, estruturada e
sistemética da gestdo de riscos proporciona seguranca razoavel para o
alcance dos objetivos dos programas, projetos e processos e,
consequentemente, dos Objetivos Estratégicos do Sistema CFC/CRC’S;

Considerando as disposi¢des da Resolucdo CFC n° 1532/2017,
Instrugdo Normativa Conjunta CGU/MP n.° 1, de 10 de maio de 2016; do
Coso/ERM; das normas ABNT NBR I1SO 31000:2009 e ISO/IEC 31010:2012 e
das boas préticas de Gestao de Riscos,

RESOLVE:

Art. 1° Aprovar o Plano de Gestédo de Riscos do CRCMS, na
forma do Anexo desta Resolucdo, com a finalidade de:

I — orientar as Unidades Organizacionais do CRCMS
guanto aos procedimentos a serem adotados para a realizagdo da gestéo de
riscos;

Il — alinhar a gestdo de riscos ao planejamento
organizacional e estratégico do CRCMS;

1 — otimizar o planejamento e a execucéo de programas,
projetos e processos do CRCMS; e

IV — contribuir com a governanca institucional do CRCMS.

Art. 2° O Plano de Gestéo de Riscos do CRCMS sera publicado
no sitio e no Portal da Transparéncia e Acesso a Informagcdo do CRCMS.

Art. 3° Esta Resolugdo entra em vigor na data de sua
publicacéo.

Contadora Maria Leny Adania de Sylos
Presidente



Aprovada na 72 Reuni&o Plenaria Ordinaria do CRCMS, realizada em 30 de Julho de
2020.

ANEXO

PLANO DE GESTAO DE RISCOS DO
CONSELHO REGIONAL DE CONTABILIDADE DO MATO GROSSO DO
SUL

1. OBJETIVO

Este plano tem por objetivo apresentar a metodologia de gerenciamento de
riscos do Conselho Regional de Contabilidade do Mato Grosso do Sul
(CRCMS), detalhando os Processos de Gestao de Riscos previstos na Politica
de Gestdo de Riscos do CRCMS, instituida pela Resolugdo CRCMS n. °
231/2020.

Neste plano estéo descritos os procedimentos a serem utilizados na aplicagédo
da metodologia, conceitos, papéis e responsabilidade, classificacéo, avaliacdo
e adocdo de respostas aos eventos de riscos, instrucbes para o
monitoramento e a comunicacao, a fim de orientar e subsidiar a implantagéo
do gerenciamento de riscos nos principais processos e/ou atividades
desenvolvidas pelas Unidades Organizacionais do CRCMS.

2. APLICABILIDADE

A abrangéncia de aplicacdo deste plano recai sobre todas as Unidades
Organizacionais do CRCMS, sem prejuizo da utilizacdo de outras normas
complementares especificas relativas ao processo de trabalho, projetos ou
acoes de cada unidade.

3. REFERENCIAS NORMATIVAS

. Instrugdo Normativa Conjunta CGU/MP n.° 1, de 10 de maio de 2016,
gue dispde sobre controles internos, gestéo de riscos e governancga no ambito
do Poder Executivo federal.

. Portaria CRCMS n.° 21/2020, de 08 de maio de 2020, que altera os
membros do Comité de Gestdo de Riscos do Conselho Regional de
Contabilidade do Mato Grosso do Sul.

. Resolugdo CRCMS n.° 231/2020 de 30 de julho de 2020 que institui a
Politica de Gestao de Riscos do Conselho Regional de Contabilidade do Mato
Grosso do Sul.



4. REFERENCIAL TEORICO

* Resolu¢do CFC n° 1532/2017, de 24 de novembro de 2017, que institui o
Plano de Gestao de Riscos do Conselho Federal de Contabilidade.

* Co0so/ERM - Comité das Organizacbes Patrocinadoras, da Comissao
Nacional sobre Fraudes em Relatérios Financeiros / Gerenciamento de
Riscos Corporativos — Estrutura Integrada (Committee of Sponsoring
Organizations of the Treadway Commission/ Enterprise Risk Management
- Integrated Framework).

* Norma Técnica ABNT NBR ISO 31000:2009 Gestéo de riscos — Principios
e Diretrizes.

* Norma Técnica ABNT NBR ISO/IEC 31010:2012 Gestdo de riscos —
Técnicas para o0 processo de avaliacdo de riscos.

5. TERMOS E DEFINICOES

Accountability: conjunto de boas praticas adotadas pelas organizagbes
publicas e pelos individuos que as integram que evidenciam sua
responsabilidade por decisdes tomadas e a¢des implementadas, incluindo a
salvaguarda de recursos publicos, a imparcialidade e o desempenho das
organizagoes.

Ameaca: situagdo externa, ndo controlavel pela gestdo, que impde dificuldade
no cumprimento dos objetivos das unidades organizacionais e/ou instituicao,
e restringe o0 alcance das metas estabelecidas, comprometendo, assim, o
crescimento organizacional.

Apetite a Risco: quantidade de risco que o0 CRCMS est4 disposto a aceitar a
fim de implementar sua estratégia, atingir seus objetivos e agregar valor aos
servigos prestados no cumprimento de sua misséo.

Categorias de Riscos: abrangem o0s riscos estratégicos, operacionais,
orcamentario, financeiro, de comunicacao e de conformidade.

Causas ou Fatores do Risco: condi¢Bes que tém o potencial de dar origem ao
risco ou que viabilizam a concretizacdo de um evento de risco, afetando,
consequentemente, 0s objetivos.

Consequéncias: resultado de um evento de risco que afeta 0s objetivos.
Contexto: refere-se a definicdo dos parametros externos e internos e dos

critérios de risco a serem levados em consideracdo no gerenciamento de
riscos.



Controle: acdo tomada com o propésito de certificar-se de que algo se cumpra
de acordo com o que foi planejado, modificando ou corrigindo o desempenho
organizacional e individual, caso necessério.

Controle Interno: processo que engloba o conjunto de regras, procedimentos,
diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e
tramites de documentos e informacgdes, entre outros, operacionalizados de
forma integrada, ou ndo, destinados a enfrentar os riscos e fornecer seguranca
razodvel para que os objetivos organizacionais sejam alcancados.

Evento: ocorréncia ou incidéncia proveniente do ambiente interno ou externo,
ou mudanca em um conjunto especifico de circunstancias, podendo, inclusive,
consistir em alguma coisa ndo acontecer, que pode impactar a realiza¢do de
objetivos de modo negativo, positivo ou ambos.

Forca: caracteristica interna, controlavel pela gestdo, que representa uma
facilidade para o alcance dos obijetivos; refere-se as habilidades, capacidades
e competéncias basicas da organizagdo que atua em conjunto, colaborando
para o alcance de suas metas e objetivos.

Fraqueza: fator interno, controlavel pela gestdo, que oferece risco a execugao
dos processos. Corresponde a deficiéncias e caracteristicas que devem ser
superadas ou contornadas para que a organiza¢do possa alcangar o nivel de
desempenho desejado.

Gestéo de riscos: aplicacdo de politicas, procedimentos e praticas de gestédo
para as atividades de comunicagéo, consulta, estabelecimento do contexto,
identificacdo, classificagdo, avaliagdo, tratamento, monitoramento e analise
critica dos riscos.

Gestor de riscos: pessoa ou estrutura organizacional com autoridade e
responsabilidade para gerenciar um risco. No ambito do CRCMS, sdo gestores
de riscos: O Plenario; a Presidencia; o Conselho Diretor; a Diretora Executiva
e 0s encarregados de setor.

Governanga: combinacdo de processos e estruturas implantadas pela alta
administracdo da organizagdo, para informar, dirigir, administrar, avaliar e
monitorar atividades organizacionais, com o intuito de alcancar os objetivos e
prestar contas dessas atividades para a sociedade.

Impacto: consequéncia da ocorréncia de um evento de risco nos objetivos.

Matriz de Risco: ferramenta em que séo registrados os eventos de risco, suas
causas e consequéncias; o risco inerente, por meio da avaliacdo do impacto e
da probabilidade de sua ocorréncia; os controles existentes e sua eficacia; o
risco residual e o consequente tratamento ao risco, considerando a resposta
ao risco adotada e o plano de acéo a ser aplicado.

Matriz Gerencial de Risco: ferramenta gerenciada pelo Comité de Gestao de
Riscos, que contempla os riscos classificados em 'Extremos’ e ‘Altos’,



identificados pelas matrizes de riscos das unidades organizacionais com
riscos mapeados.

Oportunidade: possibilidade de que um evento afete positivamente o alcance
de objetivos.

Perfil de Risco: descricdo do conjunto de riscos definido pelo CRCMS.

Plano de Gestdo de Risco: descricdo da metodologia que especifica a
abordagem, os componentes de gestao e 0s recursos a serem aplicados para
a gestédo de risco.

Processo de Trabalho: sdo os processos, projetos, atividades e acdes
relacionadas as competéncias e atribuicdes das unidades organizacionais do
CRCMS.

Risco: possibilidade de ocorréncia de um evento que tenha impacto negativo
no alcance dos objetivos da organizacao.

Resposta ao Risco: acdo adotada para lidar com risco, podendo consistir em
aceitar o risco por uma escolha consciente; transferir ou compartilhar o risco a
outra parte; evitar o risco pela decisdo de nao iniciar ou descontinuar a
atividade que da origem ao risco; ou mitigar o risco por meio de um plano de
acdo que vise diminuir sua probabilidade de ocorréncia ou minimizar suas
consequéncias.

Risco Inerente: risco a que uma organizagdo esta exposta sem considerar
quaisquer medidas de controle que possam reduzir a probabilidade de sua
ocorréncia ou seu impacto.

Risco Residual: risco a que uma organizacdo esta exposta apos a
implementacéo de medidas de controle para o tratamento do risco.

Vulnerabilidade: auséncia, inadequacao ou deficiéncia em uma fonte de risco,
a qual pode vir a contribuir com a concretizacdo de um evento indesejado.

6. MOTIVACAO E IMPORTANCIA DA GESTAO DE RISCOS

A busca da concretizacdo dos objetivos de uma organizagcdo envolve sua
exposi¢ao a riscos decorrentes do exercicio de suas atividades, do impacto a
mudancas ocorridas nos cenarios externos a organizacado e da necessidade
de adequacéo a legislacdo e aos normativos reguladores vigentes.

Diante desse cenario, € importante que as organizacfes realizem uma boa
gestdo de riscos, de modo que possam propiciar razoavel seguranca na
conquista dos objetivos; na tomada de decisbes; no planejamento das
atividades; na reducéo das perdas e custos; na eficiéncia operacional; no uso
dos recursos e, consequentemente, na melhoria da prestacdo do servico
publico.



7. RESPONSABILIDADES

7.1.

O Plenario do CRCMS é responsavel por:
aprovar a Politica de Gestao de Riscos e suas alteracoes;
aprovar o Plano de Gestao de Riscos e suas alteracfes.

. O Conselho Diretor do CRCMS é responsavel por:

propor ao Plenario do CRCMS a Politica de Gestéo de Riscos
e suas alteracoes;

acompanhar a execucédo do Plano de Gestado de Riscos;
acompanhar a Matriz Gerencial de Riscos.

. A Presidencia do CRCMS é responsavel por:

definir a Politica de Gestao de Riscos;

avaliar as propostas de mudancas da Politica de Gestédo de
Riscos;

definir o apetite a risco do CRCMS;

aprovar a indicagéo dos gestores de riscos.

. A Diretoria Executiva do CRCMS é responsavel por:

gerenciar a implementacéo da gestéo de riscos;

definir os processos prioritarios para a Gestao de Riscos;
comunicar ao Presidente o andamento do gerenciamento de
riscos;

dirimir davidas quanto a identificacéo do gestor de determinado
risco no ambito interno dos setores.

. O Comité de Gestao de Riscos do CRCMS é responsavel por:

elaborar a Politica e o Plano de Gestao de Riscos do CRCMS;
assessorar a alta direcao;

comunicar a Diretoria Executiva o0 andamento do
gerenciamento de riscos;

Recomendar, quando necessaria, a reavaliacdo e readequagéo
da Politica de Gestdo de Riscos do CRCMS;

Tratar 0s casos omissos e as excepcionalidades da Politica de
Gestdo de Riscos do CRCMS;

Orientar as partes interessadas no Processo de Gestdo de
Riscos;

Elaborar e monitorar a Matriz Gerencial de Riscos, em que
estardo descritos o0s riscos classificados como Extremos e
Altos;

Comunicar as partes interessadas no processo de Gestdo de
Riscos.

. Os encarregados de setores sdo responsaveis por:

Sugerir 0s processos prioritarios para gerenciamento dos
riscos;



Validar e contribuir na tomada de decis6es dos planos de acéo
definidos na Gestao dos Riscos;

Monitorar a execucdo dos planos de acdo definidos para
tratamento dos riscos identificados;

Comunicar as agdes realizadas pelo setor ao Comité de Gestao
de Riscos.

. Os gestores de riscos sdo responsaveis por:

executar as atividades referentes ao processo de identificagcéo,
analise, avaliacdo e tratamento dos riscos das atividades sob
sua responsabilidade;

comunicar as acoes realizadas aos encarregados de setores.

8. PROCESSO DE GESTAO DE RISCOS

O Processo de Gestao de Riscos consiste no estabelecimento do contexto; na
identificac@o, analise e avaliacdo de riscos; na selecdo e implementagéo do
tratamento aos riscos avaliados; no monitoramento e analise critica; e na
comunicacao sobre riscos com o publico, interno e externo, durante todo o

processo.

A prioridade dos processos de trabalho para gerenciamento dos riscos sera
sugerida pelos encarregados dos setores, e definida pela Diretoria Executiva.

O fluxo do processo de Gestao de Riscos esta descrito na ilustracéo a seguir:

Comunicagao e
consulta
(5.2)

Estabelecimento do contexto (5.3)

Processo de aval«Téo de riscos (5.4)

Identifica¢ao de riscos (5.4.2)

Monitoramento e

Analise de riscos (5.4.3)

analise critica

(5.6)

Avaliagdo de riscos (54 .4)

Tratamento de riscos (5.5)




Figura 1 - Processo de Gestdo de Riscos da ISO 31000
(ABNT,2009)

8.1 Estabelecimento do contexto

Esta etapa fornece os critérios que definem como o Processo de Gestéo de
Riscos sera conduzido, compreendendo o entendimento da organizacao, de
seus objetivos e do ambiente no qual se insere, a partir da identificacdo dos
ambientes, internos e externos, que podem influenciar no alcance de suas
finalidades.

O ambiente interno é considerado aquele que pode ser controlado pela
Administracao, pois resulta das estratégias definidas pela propria organizacgao.
Nota-se que, durante a analise do ambiente, os pontos fortes identificados
devem ser ressaltados; ja os pontos fracos, devem merecer acdo imediata da
administragdo no sentido de controla-los ou, ao menos, minimizar seus efeitos.

Quanto ao ambiente externo, este compreende as situacdes que estdo
totalmente fora do campo de controle da administracdo. Todavia, os gestores
devem conhecé-las e monitora-las frequentemente, de modo a usufruir de
suas oportunidades e evitar ou minimizar suas ameacas.

Inicialmente, a andlise SWOT sera adotada como ferramenta para avaliar os
ambientes interno e externo e levantar os fatores positivos e criticos. Isso
contribuir4 para a identificacdo dos riscos do processo e para 0 éxito no
alcance dos objetivos da organizacéo.

FORCAS OPORTUNIDADES
Fatores internos que
representam uma facilidade para

0 alcance dos objetivos

Ambiente interno

FRAQUEZAS

Matriz SWOT

Outras técnicas e ferramentas poderao ser utilizadas futuramente para auxiliar
na andlise dos ambientes e identificacdo dos riscos, como brainstorming,
guestionarios, entrevistas, checklist, analise histérica de dados, andlise de
premissas, consultoria especializada, necessidades de partes interessadas,
diagramas de causa e efeito ou outras que melhor for julgada adequada pelo
Comité de Gestéo de Riscos.

Quanto aos critérios de risco, ficam definidos os seguintes parametros:

AMEAGCAS

oulJaixe ajusiquy



+ Escala de probabilidade: define como serd mensurada a chance de um
evento ocorrer.

+ [Escala de impacto: define as consequéncias dos riscos, considerando
seus efeitos perante os objetivos e a sua capacidade de recuperacao.
Desse modo, para a definicdo do nivel do impacto, € necessario primeiro
considerar os objetivos do processo de trabalho analisado.

*  Matriz ‘Probabilidade x Impacto': define como o nivel de risco inerente e
residual deve ser determinado.

* Matriz 'Apetite a Risco": relaciona o nivel em que um risco se torna
aceitavel ou inaceitavel pelo CRCMS.

* Matriz 'Classificagédo de Riscos': categoriza os riscos definidos na Matriz
‘Probabilidade x Impacto’ como “Extremo", "Alto", "Médio", “Baixo" e
“Muito Baixo”.

* Recomendacao para tratamento do risco: determina a diretriz, a resposta
ao risco, o plano de agéo e o cronograma de execucao.

+ Eficacia do controle existente: critério utilizado para célculo do risco
residual, o qual analisa a situacdo do controle existente quanto a sua
implementacdo, abrangéncia e eficiéncia. Desse modo, 0s controles
podem ser categorizados como ‘“Inexistente", "Fraco", "Mediano",
“Satisfatério” e "Forte".

8.2 Identificacéo de riscos

Esta etapa tem por objetivo produzir uma lista abrangente com a identificacédo
dos eventos de risco que afetam a realizacdo dos objetivos de um processo,
assim como suas causas e potenciais consequéncias. Tais eventos de riscos
ndo devem ser entendidos de forma isolada, mas, sim, como parte de um
contexto; visto que ha uma relacdo de causa e efeito entre seu
estabelecimento e o impacto nos objetivos institucionais.

Apo6s a definicéo pela Diretoria Executiva dos processos prioritarios que terdo
seus riscos mapeados, é necessario o envolvimento da equipe diretamente
responsavel pela execucdo do respectivo processo, projeto ou atividade,
assumindo responsabilidade em relacdo ao Processo de Gestéo de Riscos e
0 comprometimento em relacédo ao tratamento. E a partir da identificacéo dos
eventos de riscos que o CRCMS pode planejar a melhor resposta e o
tratamento adequado ao risco.

Recomenda-se, ainda, que todos os riscos sejam incluidos no processo de
identificacdo, mesmo aqueles provenientes de ambientes ndo controlados
pela instituicdo, uma vez que, quando um risco ndo € identificado, ele ndo
pode ser analisado ou tratado.



Nesse sentido, as fraquezas e ameacas levantadas na etapa de
estabelecimento do contexto servirdo de base para o levantamento e
identificagcdo dos riscos e seus componentes.

S&o componentes do evento de risco:

» Causas: condicdes potenciais que podem originar o risco ou que viabilizem
a concretizagdo de um evento de risco.

* Risco: possibilidade de ocorréncia de um evento que tenha impacto
negativo no alcance dos objetivos do CRCMS.

+ Consequéncias: resultado de um evento de risco que afeta os objetivos.

Quanto a categoria dos riscos, 0s eventos serao classificados, de acordo com
as peculiaridades do CRCMS, como:

» Estratégico: eventos que podem impactar na missao, nas metas ou nos
objetivos estratégicos do CRCMS.

* Operacional: eventos que podem comprometer as atividades da unidade
organizacional sejam eles associados a falhas, deficiéncia ou inadequacgéo
de processos internos, pessoas, infraestrutura e sistemas, afetando o
esfor¢o da gestédo quanto a eficicia e a eficiéncia dos processos.

+ Orcamentério e Fiscal: eventos que podem comprometer a capacidade do
CRCMS de contar com 0S recursos or¢camentarios necessarios a
realizagdo de suas atividades, bem como o equilibrio das receitas e
despesas do CRCMS.

* Reputacdo: eventos que podem comprometer a confianga da sociedade
em relacdo a capacidade do CRCMS em cumprir sua missao institucional
ou gue interfiram diretamente em sua imagem.

* Integridade: eventos que podem afetar a probidade da gestao dos recursos
e das atividades do CRCMS, causados pela falta de honestidade e desvios
éticos.

» Fiscal: eventos que podem afetar negativamente o equilibrio das receitas
do CRCMS.

* Conformidade: eventos que podem afetar o cumprimento de leis e
regulamentos aplicveis.

Quanto a natureza dos riscos, 0os eventos serdo classificados conforme a
categoria de risco definido. Se a categoria de risco for “orgamentario e fiscal”,



a natureza do risco sera orcamentério-financeiro. Se a categoria do risco for
“estratégica’, “operacional”’, “reputacional’, “de integridade” ou “de
conformidade”, a natureza do risco sera nao orgamentario-financeira.

Os riscos identificados serdo registrados na Matriz de Riscos, onde sera
realizado o levantamento de suas possiveis causas e consequéncias. O
mesmo documento sera utilizado nas etapas posteriores de analise, avaliacdo
e tratamento dos riscos.

A Matriz de Riscos definida neste documento constitui-se de planilha
eletrénica, cujo modelo consta no Anexo | - Matriz de Riscos.

8.3 Anédlise e Avaliacdo de riscos

A etapa de andlise de riscos visa apreciar os eventos de riscos, suas causas
e consequéncias negativas, a fim de classifica-los por prioridade, subsidiando
a avaliacao dos riscos e a decisdo sobre qual o tratamento deveréa ser adotado.

J& afinalidade da avaliacdo de riscos é comparar o nivel de risco encontrado
durante o processo de andlise com os critérios de riscos definidos, utilizando
os resultados como subsidio para a tomada de decisdes sobre quais riscos
necessitam ser tratados com prioridade.

Inicialmente, devera ser calculado o nivel do Risco Inerente (RI), obtido por
meio do produto aritmético entre a Probabilidade (P) e o Impacto (I). Para
tanto, ha de se considerar a probabilidade como as chances de o evento de
risco ocorrer e o impacto como as consequéncias associadas ao evento de
risco concretizado.

RI=PxI

Infere-se, portanto, que quanto maior a probabilidade e o impacto nos
objetivos, maior sera o nivel do risco inerente.

Na avaliacdo da probabilidade, o gestor devera considerar as seguintes
classificagoes:

Tabela - Escala de Probabilidade

Diretriz Descricao Avaliacéo
Muito Baixa Evento extraordinario, sem histoérico de 1
ocorréncia.
Baixa Evento casual e inesperado, sem histérico de
ocorréncia. 2
oy Evento esperado, de frequéncia reduzida, e
Média . . .
com histérico de ocorréncia parcialmente 3
conhecido.




Alta Evento usual, com histérico de ocorréncia
amplamente conhecido. 4
Muito Alta Evento repetitivo e constante. :

Quanto ao impacto, a avaliacdo sera realizada levando em consideracdo a
seguinte escala de efeitos causados pelo risco aos objetivos:

Tabela - Escala de Impacto

Diretriz Descricao Avaliacao
Muito Baixo Impacto insignificante nos objetivos. 1
Baixo Impacto minimo nos objetivos. 2
Médio Impacto mediano nos objetivos, com 3

possibilidade de recuperagéo.
Alto Impacto significante nos objetivos, com 4
possibilidade remota de recuperagéo.
Muito Alto | Impacto méaximo nos objetivos, sem possibilidade 5
de recuperacgao.

Desse modo, 0s riscos inerentes analisados com maior nivel de probabilidade
e impacto serdo classificados como prioritarios em relacdo aqueles com
menores consequéncias e probabilidades de ocorréncia.

Os resultados aritméticos da combinacao dos fatores estéo descritos na Matriz
Probabilidade x Impacto, que sera responsavel por definir o nivel do risco. Os
gestores de area e de riscos ndo poderédo fazer adequacdes nesta matriz.

Tabela - Matriz Probabilidade x Impacto

Nivel de Probabilidade
Risco
Extremo
Alto y 1.t 2 5 Muito
Médio utto Baixa Alta
SElG Baixa
] 5
& | Muito 5 10
g' Alto
4
Alto 4 €
3
Médio 3 6
2
. 2 4 6 8 10
Baixo
1
Muito 1 2 3 4 5
Baixo




A etapa posterior a avaliagéo do risco inerente sera a de identificar a existéncia
de controles destinados ao enfrentamento das situacdes levantadas.

Constatada a sua existéncia,

tais controles deverdo ser descritos e

classificados quanto a sua eficicia, de acordo com a tabela de definicdo da
eficacia dos controles.

Tabela - Definigao da Eficacia dos Controles

Eficacia do - 50 do C le Exi Fator
Coriiale ituacdo do Controle Existente Multiplicador
Inexistente | Auséncia completa de controle. 1,0
Fraco Controle _deposnado no conhecimento pessoal, em geral 0.8
de maneira manual
Mediano (_Zontrole ndo contempla todos 0s aspectos relevantes do 0.6
risco
Satisfatério C(_)ptrole festa sustentado por ferramentas adequadas e 0.4
mitiga o risco razoavelmente.
Forte Controle mitiga o risco associado em todos os aspectos 0.2
relevantes.

Uma vez classificado o controle, o valor do Risco Inerente (RI) do processo
e/ou procedimento em avaliagdo deverd ser multiplicado pelo Fator
Multiplicador (FM) referente a eficacia de seu controle, de modo a identificar
gual o valor do Risco Residual (RR) remanescente e qual a classificacdo da
diretriz do risco. O calculo a ser utilizado correspondera a seguinte férmula:

RR = RI x FM

Apbs o dimensionamento do risco residual, o evento de risco sera classificado
de acordo com a tabela de Diretriz de Risco, utilizada para estabelecer o nivel
critico dos riscos identificados e definida a partir da Matriz de Classificacéo de

Riscos.

Tabela - Diretriz de Risco
Nivel de Risco

Alto 8al2
Médio 3a6
Baixo e Muito Baixo 1l1a?2

Matriz Classificagdo de Riscos

Nivel de Risco Probabilidade
Extremo 1
Alto Muito 2 3
Médio . Baixa Média
. Baixa
Baixo

Alta

Muito
Alta




5
Muito
Alto
4
Alto
3
Médio
2
Baixo
1
Muito Baixo e Muito Baixo
Baixo

Impacto

Medio

Com o estabelecimento do nivel critico, a matriz Apetite a Risco definira a
gquantidade de risco que o CRCMS esta disposto a aceitar, a fim de
implementar sua estratégia, atingir seus objetivos e agregar valor aos servigos
prestados no cumprimento de sua missao institucional. Cabe apenas a
Presidencia do CRCMS fazer alteracdes nesta matriz.

Matriz Apetite de Riscos

Nivel de Risco Probabilidade

Extremo

AL Muito 2
Médio \ Baixa

. Baixa
Baixo

5
Muito
Alto

4
Alto
3
Médio
2
Baixo
1
Muito Aceitavel
Baixo

Impacto

Inaceitavel

Aceitavel

Portanto, o resultado do processo de analise de riscos sera o de atribuir, para
cada risco identificado, a classificacdo de probabilidade e impacto do evento
de risco nos objetivos, cuja combinacdo determinara o nivel inerente do risco.

Determinado o risco inerente, a etapa seguinte consistira em identificar e
avaliar os controles adotados pela gestéo, para reduzir a probabilidade ou as
consequéncias do risco e classifica-los de acordo com a sua eficacia, o que
resultara na avaliacédo do risco residual do evento.

A partir do reconhecimento do risco residual, sera possivel avaliar e classificar
0 evento de risco, priorizando aqueles que demandam maior atencdo em seu



tratamento, além de permitir identificar a aceitacdo de seu nivel de risco, de
acordo com a matriz de apetite de riscos do CRCMS.

Se o nivel do risco residual identificado € igual ou inferior ao nivel de aceitagéo,
entdo esse risco € aceitavel e, portanto, requer a manutencao do tratamento
ja empregado ou apenas seu monitoramento, de modo a evitar o agravamento
do risco. No entanto, se o nivel de um risco residual € superior ao apetite
admitido pelo CRCMS, entdo esse risco demandara uma acéo adicional em
seu tratamento, a fim de reduzi-lo a um nivel aceitavel.

Assim, analisar e avaliar os riscos fornecem subsidios para a tomada de
decisbes sobre quais necessitam de atuacdo imediata e permitem o
monitoramento, ndo sé pelos seus gestores, como também pelo Comité de
Gestao de Riscos, uma vez que todos os que forem classificados nos niveis
“Alto” e “Extremo” sdo acompanhados pelo Comité.

Concluida essa etapa, o0 processo seguira para a etapa Tratamento de Riscos.
8.4 Tratamento de Riscos

A finalidade da etapa Tratamento de Riscos consiste na selecdo da resposta
a ser adotada para modificar o nivel do evento de risco, na elaboracdo de
plano de agdo e no estabelecimento de prazos para implementagdo das
acbes. O plano de acdo estabelecido pode implicar a adogdo de novos
controles ou a modificagcdo de controles ja existentes.

As opc¢oes de resposta para tratamento dos riscos séo:

» Evitar o risco: quando se decide por ndo iniciar ou continuar a agao que
promove o risco ou, ainda, eliminar a fonte do risco. Um risco
normalmente ¢é evitado quando é classificado como “Alto” ou
“Extremo”, e a implementacéo de controles apresenta um custo muito
elevado, inviabilizando sua mitigacdo, ou ndo ha entidades dispostas
a compartilhar o risco com o0 CRCMS. Evitar o risco significa encerrar
0 processo organizacional.

+ Aceitar o risco: quando nenhuma acdo especifica é tomada, seja
porgque o nivel do risco é considerado baixo e toleravel pelo CRCMS,
seja porque a capacidade para tratd-lo ou € limitada ou o custo é
desproporcional ao beneficio. Nessa situacdo, nenhum novo controle
precisa ser implementado para mitigar o risco.

* Mitigar o risco: consiste na reducéo do impacto ou da probabilidade de
ocorréncia do risco. Significa implementar controles que possam
diminuir as causas ou as consequéncias dos riscos, identificadas na
etapa de Identificagdo e Andlise de Riscos. Um risco normalmente é
mitigado quando é classificado como “Alto” ou “Extremo”.

* Compartilhar o risco: consiste na transferéncia de uma parte do risco a
terceiros. Um risco normalmente é compartihado quando é
classificado como “Alto” ou “Extremo”, mas a implementacdo de
controles ndo apresenta um custo/beneficio adequado. Pode-se



compartilhar o risco por meio de terceirizagdo ou apdlice de seguro,
por exemplo.

Selecionada a resposta mais adequada para tratamento dos riscos, a fase
seguinte sera a de elaborar um plano de agdo documentando como a resposta
sera implementada e devera considerar:

+ aeficicia das acdes ja existentes;

* as restricbes organizacionais, técnicas e estruturais;

*  0S requisitos legais;

* aandlise custo/beneficio;

* as acgles a serem realizadas;

* as prioridades;

* 0 cronograma de execugao.
A fase final do Tratamento de Riscos é a implementacdo do Plano de
Tratamento de Riscos aprovado.

Cabe ainda ressaltar que, mesmo apos o tratamento de determinado risco,
pode ocorrer aincidéncia de um risco residual. No entanto, para que esse risco
residual seja aceito, € indispensavel confronta-lo ao apetite a risco do CRCMS,
a fim de verificar se ele estd compreendido no nivel de risco aceito pela
instituicdo no alcance de seus objetivos. Caso ndo esteja, devera ser adotado
também um plano para tratamento desse risco residual.

8.5 Monitoramento e andlise critica

O monitoramento e a andlise critica configuram etapa continua e essencial do
Processo de Gestado de Riscos, tendo em vista que:

* possibilitam identificar mudancas no perfil do risco e ajustar a resposta,
a prioridade e os planos de acédo adotados, com base na reavaliacédo
dos contextos internos e externos;

* asseguram o acompanhamento dos eventos de risco, suas alteracoes,
sucessos e fracassos;

» garantem a eficacia e eficiéncia dos controles adotados;

+ identificam os riscos emergentes que poderdo surgir apds 0 processo
de andlise critica, permitindo que o ciclo do Processo de Gestao de
Riscos seja reiniciado; e

* possibilitam a atualizagéo e melhoria continua do processo de gestéo
de riscos, de sua estrutura e politica.

Sao responsaveis pela realizagédo dessa etapa:

* Gestores de riscos: monitora os riscos levantados das atividades sob
sua responsabilidade e o tratamento atribuido a eles;

* Encarregados de setores: monitora a execucdo dos planos de acdo
definidos para tratamento dos riscos identificados pelos gestores de
riscos de sua area;



+ Comité de Gestdo de Riscos: realiza a analise critica de todos 0s riscos
mapeados pelas unidades organizacionais do CRCMS e monitora os
riscos classificados como 'Extremos’ e 'Altos'.

O Comité de Gestéo de Riscos realizard o monitoramento dos riscos por meio
da Matriz Gerencial de Riscos, que serd composta de todos 0s riscos
classificados como 'Extremos' e 'Altos’. A matriz serd formada, além do
formulario de mapeamento de risco, pelo Plano de Implementacao dos
Controles.

O Plano de Implementacgéo dos Controles auxiliard o monitoramento efetivo e
continuo dos riscos mais elevados, pois apresentara uma descricdo detalhada
do tratamento, contendo:

* resposta ao risco;
* categoria do risco;
* natureza do risco;
* controle proposto / acao proposta;

* descricao;
* tipo;
» objetivo;

+ arearesponsavel pela implementacéo;
* responsavel pela implementacao;

* como sera implementado;

* intervenientes;

+ data do inicio;

+ data da concluséo;

+ status.

A Matriz Gerencial de Riscos sera submetida ao Conselho Diretor do CRCMS,
durante as suas reunides, para analise e validacdo do tratamento adotado.

A matriz Gerencial de Riscos constitui-se de uma planilha eletrénica, cujo
formulario consta no Anexo Il — Matriz Gerencial de Riscos.

8.6 Comunicacdo e consulta.

A comunicagdo e a consulta as partes interessadas, internas e externas,
acontecem durante todas as fases do Processo de Gestdo de Riscos, de modo
ciclico, e tém por objetivo:

a) facilitar a troca de informacgdes, levando em consideracdo os aspectos
de confidencialidade, integridade e confiabilidade;

b) auxiliar todas as atividades do Processo de Gestédo de Riscos;

c) propiciar o devido estabelecimento do contexto;

d) identificar e analisar adequadamente os riscos;

e) garantir as partes a transparéncia de seus papéis e responsabilidades
no Processo de Gestao de Riscos;



f) permitir a comunicagéo eficiente e a consulta aos dados das atividades
desenvolvidas; e

g) contribuir para a melhoria continua do Processo de Gestao de Riscos.

Todos os gestores de riscos sdo responsaveis por garantir que novos riscos
sejam identificados e monitorados, além de comunica-los aos encarregados
de setores e ao Comité de Gestdo de Riscos do CRCMS, para ciéncia e
atuacao, conforme suas atribui¢des.

O formulario-padréo para comunicacgao de riscos consta do Anexo Il
9. METODOLOGIA

Gerenciar riscos contribui para garantir uma comunicacao eficaz, evitar danos,
mitigar riscos e atingir os objetivos.

Para tanto, a metodologia adotada para gestdo de riscos do CRCMS ¢é
composta pela Politica e pelo Plano de Gestéo de Riscos do CRCMS, os quais
foram baseados nas Resolu¢des do CFC n°s 1528 e 1532/2017, Instrugéo
Normativa Conjunta CGU/MP n. ° 1, de 10 de maio de 2016; no Coso/ERM;
nas normas ABNT NBR ISO 31000:2009 e ISO/IEC 31010:2012 e nas boas
praticas de gestéo de riscos.



Anexo | - Matriz de Riscos

Processo/Procediment
0

Objetivo
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Avaliacéo Risco Inerente Controles
existentes
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Anexo |l — Matriz Gerencial de Riscos

Controle Proposto / A¢do Proposta

. Area
B Ng'el & Responsavel 4
Processo/Procedimento  de Relssi((:j?Jal Resposta Categoria Natureza F:)ela Responsavel Data da
i i i i - . - ela z . Conclusao
R aoRisco doRisco dORISCO pegericay  Tipo Objetivo  jmplementagao P Comoserd Intervenientes Data Status

Implementagéo Implementado do

Inicio



Anexo Il — Formulario para Comunicacao de Riscos

Processo/Procedimento
Objetivo
Interessados  Comunicador Finalidade Descrigédo do Risco Método de Data da Recebido por
Comunicagéo Comunicagéo
Finalidade
Informar

Consultar




Método de
Comunicacao

e-mail

Memorando

Oficio

Intranet

Treinamento

Reunido




