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———————°
GIULIANA BORGES ASSUMPCAO

GATTASS

* Advogada no Brasil e na Europa;

* Dedicada a consultoria empresarial e tambem
implementacao da LGPD/GDPR/ISO e
exercicio da funcao de DPO na OAB/MS
Laboratorio Teuto e Hospital Nosso Lar e
outras empresas;

* Profissional Certificada como DPO pela EXIN



———————°
GIULIANA BORGES ASSUMPCAO

GATTASS

* Especializacao lato sensu em Compliance
com enfase em Ti , Direito Civil e Processo
Civil e Direito do Consumo;

* Professora universitaria Graduacao e PoOs-
Graduacao desde 2009 com Mestrado e
Doutorado pela Universidade de Lisboa, na
area de Ciencias Juridico Internacionais e
Ciencias Juridico Empresariais,
respectivamente;



OQUE E LGPD? ALGUNS DOCUMENTOS ESSENCIAIS

POR QUE SE ADEQUAR
. ANPD

PROS E CONTRAS? .
SANCOES ADMINISTRATIVAS E JUDICIAIS

BOAS PRATICAS DE PROTECAO
DE DADOS
E SEGURANCA DA INFORMACAO
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Lei 13.709/18:
Em vigor 18.09.2020;
Conceitos e Principios;

Protege Dados de pessoa fisica;
Dados no meio digital ou fisico;

» Sangoes administrativas e judiciais
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QUAIS OS DADOS A
LGPD PROTEGE ?

Todos os dados de pessoas natural (fisica) que
estejam vivas

- — - -

Que estejam em territorio brasileiro

No meio fisico ou no meio digital
Independente da nacionalidade
Desde que sejam tratados para fins economicos
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POR QUE SE
ADEQUAR ?



- imposicao normativa, obrigacdo

legal desde 2020

A Adequacdo é

todos que oferecam produtos
OU Sservicos,

com fins economicos,

para quem estiver em territorio
brasileiro.
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QUEM DEVE SE ADEQUAR

Sevocé tem

Clientes

Fornecedores
Prestadores de Servico

E sevoceé
Oferece produtos ou servicos
Para quem estiver em territorio brasileiro
Comfins econbémicos




QUEM DEVE SE ADEQUAR

Empresas de todos 0os segmentos
Independente da sua natureza ou
do seu capital social ou fluxo de caixa

Ainda :

Orgaos Publicos

Escritérios de Pessoas Fisicas,
ONG

Associacao

Fundacao,




Aqueles que seguem a normas ISO
(27001, 27701, etc) e as
determinacoes da LGPD previnem a
ocorrencia de incidentes de dados
(vazamentos e uso indevido de
dados) que podem causar danos
irreversiveis.




CONCEITOS
ESSENCIAIS
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DADOS PESSOAIS
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ORIGEINV RACIAIL. =
OU ETINICA DADO GENETICO

OU BIOMMIETRICO

DADOS Al
REFERENTE

PESSPAIS A SAUDE OU A
SENSIVEILS VIDA SEXUAL



TITULAR DE DADOS

Segundo a propria LGPD, o titular
é a “pessoa natural a quem se
referem os dados pessoais que

sao objeto de tratamento”.
E o real proprietario das
iInformacoes, dos dados pessoais.




TRATAMENTO DE DADOS

TRATAMENTO
UTILIZAR DE DADOS ACESSAR

PESSOAIS




CONTROLADOR X OPERADOR X DPO

Q VO (ENCRARRCGADA ) .
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BOAS PRATICAS

Uso de antivirus

Uso de senhas mais dificeis de serem
identificadas (com letras maiusculas,
minusculas, numeros e caracteres
especiais)

Nao compartilhamento senha
Restricao/Limitacdo ao acesso aos
dados somente a guem precisa
realmente
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BOAS PRATICAS

v' Cuidado ao enviar e-mail para nao ser
encaminhado a pessoa errada

Nao enviar e-mail marketing sem
consentimento prévio

v’ Efetuar o descarte de documentos
fisicos corretamente ( rasgue no meno/

)N il
AN

tamanho ou triture)
v E se forem digitais , exclui-los no prazo
previsto em lei .




BOAS PRATICAS

v' Nao compartilhamento dados que
tenha acesso, sem autorizacao previa
ou sem que seja realmente
necessario para o desempenho das
suas funcoes , nem com outros
escritorios ou empresarios (ex:
referéncia comercial diz respeito a
pessoa juridica)




DOCUMENTOS ESSENCIAIS

v'Criacdo de um Comite para Adequacao

v"Nomeacao de Encarregado de Dados

v'Analise e adequacio de contratos e
documentos “privacy by design”

v’ Data mapping

v ROPA

v’ Analise de Risco dos Dados Mapeados

v Plano de Acao




DOCUMENTOS ESSENCIAIS

v’ Politica de cookies

v’ Politica de privacidade

v’ Termos de uso

v’ Orientacoes para adequacao do site
v’ Politica de seguranca da informacao
v’ Politica da mesa limpa

v' Politica de uso de dispositivos moveis




DOCUMENTOS ESSENCIAIS

v’ Politica de retencdo descarte de
documentos

v’ Elaboracdo de aditivos e clausulas
contratuais

v Termo de resposta a ANPD

v Termo de resposta aos titulares

v Termo de resposta a incidentes de dados
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PROS

 Obrigacao legal

* Manutenc¢ao no mercado competitivo

* Prevencao a ataque hacker

 Maior credibilidade e seguranca para
titulares (clientes, colaboradores,
parceiros de negocio e investidores)

* Evita Sancoes Administrativas e
Processos Judiciais
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Autoridade Nacional de Protecao de Dados

 Denuncia ou Peticao do Titular
* Processo Fiscalizatorio
* Processo Sancionatorio
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SANCOES



Adverténcia, com a indicacao de
prazo para a adog¢ao de medidas
corretivas;

Multa simples de até 2% do
faturamento da pessoa
juridica de direito privado,
grupo ou conglomerado no
Brasil no seu ultimo exercicio,
excluidos os tributos, limitada
a R$ 50.000.000,00 por
infracao;

Multa diaria, respeitado o limite
do art. 52, Il, da LGPD;

Publicizacao da infracao apés
devidamente apurada e
confirmada a sua ocorréncia;

Bloqueio e eliminacao dos
dados pessoais a que se refere a
infracao;

Suspensao do exercicio da
atividade de tratamento de

dados pessoais a que se refere a
infracao pelo periodo maximo de
seis meses, podendo ser
prorrogado por igual periodo;

Suspensao parcial do
funcionamento do banco de
dados a que se refere a
infracao pelo periodo maximo
de seis meses, podendo ser
prorrogado por igual periodo,
até a regularizacao da
atividade de tratamento pelo
controlador;

Proibicao parcial ou total do
exercicio de atividades
relacionadas a tratamento de
dados.




Comprovacao do dano (ANPD — STJ)
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Cresceram mais de 500%
Danos morais e materiais
Civil, Consumidor e Trabalhista
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Giuliana Gattass
Illianagattass@gmail.com

@giulianagattass
wg2securitycompliance

(67) 999972955
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